[bookmark: OLE_LINK4]附件：
杀毒软件项目要求
一、整体要求
[bookmark: heading_6]为全面提升医院内外网信息系统安全防护水平，深入贯彻落实国家网络安全等级保护（等保2.0）制度要求，现拟采购企业级杀毒软件系统两套，分别部署于医院内网及外网环境，以实现对全网终端的防护。每套系统配置终端授权700点；服务器授权共计200点，其内外网具体分配比例将依据医院实际业务部署需求另行确定。本次采购覆盖终端与服务器授权共计1600点。
二、设备采购要求
	技术指标
	序号
	简述

	产品功能
	1
	服务端深度适配麒麟、统信 UOS、openEuler、Ubuntu、CentOS、RedHat 等服务器操作系统；客户端覆盖 Windows 7 及以上版本、Linux 及国产信创操作系统，同时全面兼容主流虚拟化平台。

	
	2
	身份安全：内外网终端管理共2套账号，登录失败自动锁定（阈值+时长可配）。 

	
	3
	客户端自保护：防恶意结束、防卸载、防退出；支持设置固定/动态密码，退出或卸载必须验证密码，防止用户私自停用。（提供专产品功能截图）

	
	4
	杀毒引擎：至少3种（推荐4种：云查杀+大数据+AI+脚本），客户端图形化展示引擎状态；云端样本库≥100亿；支持勒索、蠕虫、木马、挖矿、宏病毒、感染型、黑客工具、灰色软件、压缩炸弹等检测；支持漏洞库离线升级。（提供产品功能截图）

	
	5
	扫描管理：支持快速、全盘、强力扫描，可设任务有效期；终端支持极速、均衡、低耗三种模式，自适应CPU占用；压缩包递归扫描≥10层；发现顽固木马自动深度查杀，并可禁止用户暂停、停止、管理白名单。（提供产品功能截图）

	
	6
	勒索专项防护：诱饵文件+勒索免疫，防御已知及未知变种；支持文档实时备份还原（首次全量+周期增量），需提供第三方测试报告。

	
	7
	态势感知与自适应：大屏展示终端状态、待办任务、运维统计、勒索成果、威胁Top5等；流量可视化（资产拓扑+放行/阻断流量）。

	
	8
	运维与通知：终端用户可提交故障、意见反馈（支持附件），管理员后台统一处理；管理中心支持批量消息推送和文件下发。（提供产品功能截图）

	
	9
	提供针对域名、IP、URL、文件hash、邮箱地址等信息进行威胁查询，可获取风险评估、置信度、情报聚合等信息。（提供产品功能截图）

	
	10
	支持僵尸网络攻击防护，对流出本机的网络包数据和行为进行检测，根据策略在网络层拦截后门攻击、违规外联等威胁。（提供产品功能截图）

	[bookmark: _GoBack]证书
	1
	产品至少需具备《网络安全专用产品安全检测证书》等，提供证书复印件。


[bookmark: OLE_LINK13][bookmark: OLE_LINK12]三、其它要求
1、3年原厂维保服务及授权，包含设备系统版本、软件版本以及病毒特征库等升级服务。同时服务期内提供一年至少4次巡检服务（每季度至少一次）并提供巡检报告。
2、若投标产品为软件交付，投标人应于用户单位内网及外网各部署一套硬件管理设备（合计2套），作为集中管理平台的运行载体，承担终端策略统一下发、病毒库同步等关键职能，保障内网与外网环境独立、稳定地实现安全管理。此外，投标产品及其配套方案须满足：在全部授权终端同时在线（即系统最高并发运行状态）时，管理平台及终端确保运行稳定、响应流畅。
3、应急响应：承诺提供7×24小时技术支持服务。当发生病毒爆发等重大安全事件时，须在接到报障后15分钟内响应，对于远程无法解决的紧急故障，须承诺安排工程师在1小时内抵达现场进行处置。
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