等保测评及服务项目
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1.1测评范围
	序号
	系统名称
	定级情况

	1
	辅助生殖病历系统
	三级

	2
	互联网诊疗系统
	三级

	3
	医患服务平台
	三级

	4
	全预约系统
	三级

	5
	门户网站系统
	二级

	6
	OA办公系统
	二级


1.2协助定级备案
1.2.1供应商应按照《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020）的要求，遵循规范的流程，协助山东大学附属生殖医院整理信息系统备案材料，组织专家评审，并在属地公安局进行备案工作，直至取得信息系统正式备案证明；
1.3差距分析测评
1.3.1供应商应按照信息系统等级保护基本要求及测评流程，进行信息系统安全现状分析，明确信息系统目前采取的安全保护措施与网络安全等级保护相关国家标准和行业标准之间的差距，排查信息系统安全隐患和薄弱环节，查找信息系统安全建设整改需要解决的问题，确定安全需求，编制《差距分析报告》；
1.4协助安全建设整改
1.4.1供应商应协助山东大学附属生殖医院进行安全建设整改工作。确保安全建设整改工作安全、科学、有效的进行，并达到国家相关标准的技术要求，切实、高效的提升信息系统安全防护水平；
1.5安全测评
1.5.1供应商应按照《信息安全技术 网络安全保护等级基本要求》（GB/T 22239-2019）的要求，对山东大学附属生殖医院信息系统进行网络安全等级保护现状测评。依据信息系统安全等级保护测评相关标准，运用各种管理和技术手段对信息系统安全等级进行等级测评，测评过程中须完全按照国家相关标准和规范要求实施测评工作并在最终交付的等级保护测评报告中加盖认证专用章；
1.5.2测评的内容包括但不限于以下内容：
1.5.3安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面安全测评；
1.5.4安全管理测评：安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面安全测评；
2.信息安全风险评估服务
2.1供应商应按照《信息安全技术 信息安全风险评估方法》（GB/T 20984-2022）等国家信息安全相关标准的技术要求，从风险管理角度，综合利用相关评估技术、评估方法、评估工具，对系统进行风险识别、风险分析、风险评价，对物理安全、主机安全、应用安全、网络安全、数据安全、管理安全等多方面进行评估，对所面临的威胁和脆弱性进行分析，提出有针对性的抵御风险的防护对策和整改措施，全面的识别系统中存在的及潜在的安全风险，出具信息安全风险评估报告；
2.2服务频次要求：1次/年，根据山东大学附属生殖医院安排对等保测评范围内系统提供信息安全风险评估服务；
3.网站安全监测服务
3.1供应商需通过对网站的实时信息采集和分析，对山东大学附属生殖医院门户网站系统进行远程监测。监测内容主要包括：远程网页木马监测、网页敏感内容监测、网页篡改监测和网站平稳度检测等四个部分，每季度一次出具安全监测报告；
3.2服务频次要求：在服务期内对山东大学附属生殖医院门户网站系统开展7*24小时的实时安全监测；
4.驻场网络安全运维服务
4.1供应商需安排1名网络安全运维工程师，提供驻场网络安全运维服务；
4.2服务期间应依据《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）等国家信息安全相关标准的技术要求，针对信息系统的安全状况进行巡查和分析。巡检范围包括相关的服务器、网络设备和安全设备，对服务器、网络设备和安全设备等的相关日志进行分析，发现存在异常情况，提前掌握网络的安全运行情况，并对发现的问题提出整改建议，协助进行处置，出具安全巡检报告；
4.3对安全设备进行策略制定和配置等工作，主要包括安全需求收集、安全配置信息收集、安全需求分析、制定安全设备配置策略、检查安全设备有效性、持续改进安全配置策略等方面；
4.4提供专业、科学、有效的安全咨询服务，为解决网络安全问题提供解决方案；
4.5完成甲方安排的其他工作；
4.6服务频次要求：服务期内提供1名驻场服务工程师5*8小时现场安全驻场运维。1次/季度，根据山东大学附属生殖医院安排提供每季度的安全巡检服务；
5.漏洞扫描服务
5.1供应商需采用主流专业的漏洞扫描工具（漏洞扫描采用产品必须为商业化产品）对山东大学附属生殖医院系统开展全面的漏洞扫描工作，并针对漏洞扫描结果进行汇总和分析，生成漏洞扫描报告；
5.2服务频次要求：1次/季度，根据山东大学附属生殖医院安排提供每季度的漏洞扫描服务；
6.渗透测试服务
6.1供应商需对医院门户网站等互联网系统进行渗透测试服务。模拟攻击者对指定目标业务系统进行安全性渗透测试，测试的内容包含但不限于以下内容：配置管理测试、业务逻辑测试、认证测试、授权测试、会话管理测试、数据验证测试、拒绝服务测试、Web服务测试、Ajax测试等。通过及时发现存在的web漏洞，给出整改建议，并提交渗透测试报告；
6.2服务频次要求：1次/季度，根据山东大学附属生殖医院安排提供每季度的渗透测试服务；
7.信息安全整改加固
7.1供应商需根据前期开展的各项安全检查、安全监测结果和外部检查发现的安全问题提出合理化的解决方案，并协助进行安全整改加固；
7.2服务频次要求：1次/年；
8.信息安全管理体系建设
8.1供应商应按照网络安全等级保护的相关要求，结合山东大学附属生殖医院业务系统实际情况，梳理和修订信息安全管理制度，不断完善信息安全管理体系和技术保障体系等；
8.2服务频次要求：服务期内根据山东大学附属生殖医院需求修订信息安全管理制度，开展信息安全管理体系建设。
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