患者协议无纸化设备项目附件
技术参数文件：
数量：SVS服务器（一台）
	序号
	指标要求

	1
	（1）实现基于数字证书的身份认证，支持不同CA的证书验证，提供CRL/OCSP等多种方式的证书有效性验证；
（2SA签名速率≥3000次/秒；SM2签名速率≥550次/秒；
（3）提供PKCS1/ PKCS7 attach/PKCS7 detach/XML Sign 等多种格式的数字签名和数字签名验证功能；
（4）非对称算法：RSA1024、RSA2048；国密SM2算法
HASH算法：sha-1/SHA-256；国密算法SM3
对称算法：SM1、SM；
（5）可提供CRL无差别匹配功能，可在所有可用的CRL中搜索证书序列号是否已被废除，而不仅限于某个证书签发者；（提供产品功能截图）
（6）产品支持对各类数据的加密、解密，支持对称加密以及数字信封加密；
（7）实现对客户端证书的存储，管理员可以通过页面进行证书导入和查找，业务系统可以通过接口获取已存储的证书；
（8）可以自动更新黑名单，采用动态更新方式，无需重启服务；
（9）配置网络时间同步服务器及同步策略，实现与时间源的时间同步校对；
（10）提供 CRL/OCSP 等多种方式的证书有效性验证。
（11）产品具备签发时间戳的功能，能够对客户端发起的时间戳请求进行响应，由时间戳服务器返回包含时间元素的信息包给客户端，完成时间戳的签发；
（12）可以同时支持国密标准SM2算法以及RSA算法，摘要算法同时支持MD5、SHA1、SHA2、SM3；
（13）验证时间戳：处理应用系统发来的时间戳验证请求，将时间戳验证结果返回给应用系统；
（14）支持微软代码签名时间戳副署及验证，支持RFC3161标准，支持PKCS#7的时间戳副署签名及验证；
（15）系统管理：时间戳证书管理、时间源管理、服务管理、日志管理、网络配置、系统配置、备份与恢复等；


证书管理服务/身份认证管理系统：1套
	序号
	功能指标要求

	1
	提供证书全生命周期服务，包括证书申请、发放、更新、吊销、介质解锁、丢失补办、损坏重办等服务内容，方便用户获取证书服务；

	2
	提供证书在线业务办理，确保不影响数字证书应用系统自身的业务连续性，不影响系统操作用户工作；

	3
	证书快速应急服务，满足业务连续性的要求；

	4
	提供机构管理功能，实现在多机构共用时的信息分类；系统管理员可以按照机构名称查询证书更新状态信息。

	5
	系统支持查看系统状态，管理员管理、日志管理、服务管理、备份恢复等功能。

	6
	支持医院现有认证系统无缝集成


患者书手写数字签名系统：1套
	序号
	指标要求

	1
	申请和获取签名数字证书。根据签名业务及签名人鉴证信息，向第三方CA机构证书服务平台申请颁发数字证书。

	2
	通过手写输入设备，获取签名人手写签字笔迹，作为数字签名可视化展现效果图示。

	3
	证书服务：支持证书生命周期的管理。证书的申请、审核、签发、注销、更新、补发等数字证书业务功能。

	4
	使用数字签名密码算法，对数据内容进行密码运算，保护内容的完整性、有效性、和签名行为的不可否认性。

	5
	集成时间戳功能，提供有效的行为时间认定。

	6
	密钥管理功能：提供产生密钥服务。

	7
	管理功能：提供系统所需的账户管理、权限认证管理、参数管理等管理功能。


手写数字签名终端：10台
	序号
	指标要求

	1
	手写签名采集：通过显示屏签名板采集签名笔迹

	2
	具有USB线防拉扯保护措施，手写屏USB供电，手写笔无电池设计；

	3
	数据加密：加密存储和安全加密传输，算法符合相关安全标准；

	4
	指纹采集：集成指纹采集模块

	5
	采用电磁压感相应技术，实现对签名人手写生物特征的完整采集

	6
	显示屏大小：不小于10 寸

	7
	防伪性好：反射式感应探测技术，活体指纹探测功能，具有对指模、假指纹的识别能力；




